
Die Checkliste für Ihre IT-Sicherheit 

Wenn Sie auch nur eine dieser Fragen mit Nein beantworten müssen, riskieren Sie Schäden, 
Störungen und/oder Datenverlust durch Angriffe von außen oder Fehlverhalten von innen. Lassen 
Sie sich in diesem Fall umgehend von einem Spezialisten beraten. Der Vulkan Office & IT UG 
(haftungsbeschränkt) IT-Service steht Ihnen in allen Sicherheits-Fragen gerne zur Seite. 

Rufen Sie an ( +49 6044 / 989422 ) AB oder nutzen Sie das Kontaktformular. 

1. Nutzen Sie Anti-Viren Software?

2. Nutzen Sie eine Firewall für Ihre Netzwerksicherheit? 

3. Nutzen Sie einen Spamfilter? 

4. Erstellen Sie regelmäßig Backups? 

5. Testen Sie, ob die Backups auch funktionieren? 

6. Werden Ihre Software-Updates regelmäßig aktualisiert? 

7. Installieren Sie regelmäßig die aktuellen Sicherheits-Patches? 

8. Wird Ihre Hardware regelmäßig optisch und akustisch kontrolliert? 

9. Haben Ihre Mitarbeiter eigene Benutzer-Accounts? 

10. Haben nur ausgewählte Mitarbeiter vollen Zugriff auf alle Daten? 

11. Führen Sie eine USB-Stick-Kontrolle durch? 

12. Haben Sie klare Passwort-Richtlinien? 

13. Haben Sie für alle Mitarbeiter geltende Berechtigungsrichtlinien? 

14. Ist in Ihrer Firma die private Nutzung des Firmennetzwerks/-WLANs unterbunden? 

15. Setzen Sie einen Web-Filter ein? / Sind spezielle Webseiten gesperrt 


